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INFORME TECNICO DE DIAGNOSTICO

SISTEMA BMS EXISTENTE
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Fecha de informe 16 de junio de 2026
Version 1.0 — Emision inicial

1. OBJETO Y ALCANCE DEL INFORME

El presente informe técnico tiene por objeto documentar el estado actual del Sistema de Gestion de Edificios (BMS, por
sus siglas en inglés Building Management System) instalado en las instalaciones de la Alcaldia Local de Usme,

La inspeccion y toma de evidencias fue realizada desde el pasado 21 de mayo de 2026 por personal técnico de AJ
Soluciones Integrales S.A.S. Las observaciones consignadas en este documento se sustentan en evidencia fotografica
capturada en sitio y en el analisis técnico de los equipos y plataformas de software presentes.

2. INVENTARIO DEL SISTEMA BMS EXISTENTE

Se identificaron los siguientes componentes de hardware y software durante la inspeccion:

Referencia / Version NuUmero de Serie Estado Verificado

Componente

Andover Continuum i2600
Series (TAC, Inc. / 715486
Schneider Electric)

NO operativo — SIN

1 Controlador BMS #1
soporte

Andover Continuum i2600 NO operativo — SIN

2 Controlador BMS #2 Series (TAC, Inc. / 7154814 soporte
Schneider Electric) P
Software de gestién Andover Continuum Inactivo — Sin
3 llegacy) 9 CyberStation — Schneider  N/A contrasefias y
gacy Electric © 2018 descontinuado
EcoStruxure Building
Software de - ; SIN REGISTRO - SIN
4 supenision (EBO) \?ngr?t'1°3nowork8tat'°” N/A CONEXION
. . EcoStruxure Building
Licencia de software - . EXPIRADA desde
5 EBO \(/)3p8rat|on Demo License N/A 01/07/2020
o . Schneider Electric Modicon . .
g I LCauxliar (sin M241 — TM241CE40R Ver QR equipo Activo — Sin

integracion BMS)

Relay OUT

integracion al BMS
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3. EVIDENCIA FOTOGRAFICA — HARDWARE

3.1 Vista General del Gabinete de Control BMS

En fotografia se muestra el gabinete principal del BMS en su configuracidn actual. Se observan dos controladores Andover
Continuum 2600 montados en riel DIN, acompafiados de sus tarjetas de entradas universales (TAC, Inc.), un
transformador de corriente y protecciones eléctricas. El estado fisico general del gabinete es aceptable, sin embargo, el
hardware instalado corresponde a una plataforma tecnolégica que fue descontinuada por Schneider Electric (Andover
Andover Continuum CyberStation — Schneider Electric © 2018). Este hardware es obsoleto y no puede ponerse en
funcionamiento nuevamente debido a que no es posible conseguir el software para gestionar los dispositivos.

Ax)
“r

Continuum i2600

Foto 1 — Vista general del gabinete BMS con controladores Andover
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3.2 Controlador Andover Continuum i2600 — Unidad N.° 1 (S/N: 715486)

Se documenta el controlador N.° 1 con numero de serie 715486. Se trata de un equipo de la linea Andover Continuum
i2600, desarrollado originalmente por TAC Inc. Actualmente Schneider Electric. Esta plataforma fue descontinuada y no
recibe actualizaciones de firmware, parches de seguridad ni soporte técnico por parte del fabricante.

fuie

Foto 2 — Controlador Andover Continuum i2600, S/N: 715486, con indicadores CPU (verde) activos

3.3 Controlador Andover Continuum i2600 — Unidad N.° 2 (S/N: 7154814)

La segunda unidad de control (S/N: 7154814) presenta condiciones fisicas y operativas similares a la primera. Se observa
el conector de puerto de servicio RS-485, la tarjeta de entradas universales con sus borneras de campo cableadas, y los

LEDs indicadores de estado CPU y SERVICE PORT activos. Al igual que la unidad N.° 1, este controlador no cuenta con
soporte vigente del fabricante.

Foto 3 — Controlador Andover Continuum i2600, S/N: 7154814
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3.4 PLC Modicon M241 - Sin Integracién al BMS

Se identificé en el tablero un controlador l6gico programable Schneider Electric Modicon M241 (TM241CE40R, salidas
tipo relé), que actualmente opera de forma independiente y no se encuentra integrado al BMS. Este equipo pertenece a
una generacion de hardware completamente diferente y es compatible con la plataforma EcoStruxure Machine Expert. Su
presencia evidencia la coexistencia de tecnologias incompatibles y la ausencia de una plataforma de gestién unificada.

Al

R t"f‘f W

Foto 4 — PLC Modicon M241 TM241CE40R instalado en el tablero, sin integracion al BMS
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4. EVIDENCIA FOTOGRAFICA — ESTADO DEL SOFTWARE

4.1 Andover Continuum CyberStation — Plataforma Legacy Activa

La plataforma de supervision legacy Andover Continuum CyberStation (copyright Schneider Electric 2018) se encuentra
instalada, pero inactiva en el equipo de operacién. Esta interfaz, disefiada especificamente para los controladores de la
linea Andover Continuum, no es compatible con los estandares modernos de supervision BMS, carece de soporte técnico
vigente y no puede integrarse con sistemas de terceros mediante protocolos abiertos actuales (BACnet/IP nativo, REST
API, OPC UA). En el caso de la Alcaldia no es posible integrarlo con los sistemas de CCTV, Control de acceso y deteccion
de incendios.

Al | o
A L AL
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Foto 5 — Andover Continuum CyberStation activa, mostrando médulos Security, Video, HVAC y Lighting sin acceso validado

4.2 EcoStruxure Building Operation Workstation v2.0 — Falla de Conexion

La estacion de trabajo EcoStruxure Building Operation (EBO) version 2.0.1.130 intenta conectarse al servidor en la
direccion IP 192.168.1.27 (WS-CONTINUUM), pero presenta el error critico "Failed to establish connection with server".
Adicionalmente, el sistema muestra la advertencia "This system has not been registered”, lo que confirma que no existe
un servidor EBO activo y registrado en la infraestructura actual. La coexistencia de este cliente EBO instalado sobre una
infraestructura Andover Continuum sin servidor EBO es inoperable.

Foto 6 — EBO WorkStation 2.0: errores "Failed to establish connection with server" y "This system has not been registered"
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4.3 Licencia EcoStruxure Building Operation — EXPIRADA

El administrador de licencias de EcoStruxure Building Operation (Building Operation License Administrator) registra
Uunicamente una licencia de tipo Demo en la versién 3.0, con fecha de vencimiento el 1 de julio de 2020 y estado explicito
de "Expired". Esta evidencia confirma que no existe ninguna licencia de produccion activa para la plataforma EBO. La
operacion del sistema bajo una licencia Demo expirada desde hace mas de cinco afios impide el funcionamiento de
cualquier funcionalidad de supervision, control o gestion energética.

Foto 8 — Confirmacion adicional de licencia EBO expirada (Creation date: 18/03/2020 — Expiration date: 01/07/2020)
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5. ANALISIS TECNICO — CAUSALES DE INVIABILIDAD DEL SISTEMA EXISTENTE

5.1 Hardware: Fin de Ciclo de Vida (End of Life)

A CAUSAL TECNICA N.° 1 — Hardware descontinuado sin soporte del fabricante

Los controladores Andover Continuum i2600 Series pertenecen a una linea de productos que Schneider Electric
declaré en estado End of Life (EOL). No se producen repuestos, no se emiten actualizaciones de firmware y

no existe soporte técnico oficial disponible. La falla de cualquiera de estos controladores implica la
indisponibilidad total del sistema de gestion sin posibilidad de reemplazo equivalente.

Consecuencias técnicas del estado EOL del hardware:

* Imposibilidad de actualizar el firmware ante vulnerabilidades de ciberseguridad identificadas.

» Ausencia de repuestos en el mercado, lo que impide la reparacién en caso de falla de la CPU, la fuente o la
tarjeta de 1/0.

* Incompatibilidad con protocolos modernos de comunicacion (BACnet/IP nativo, Ethernet industrial, cloud
connectivity).

*  Los controladores i2600 operan sobre el protocolo propietario Andover Continuum Network (ACN), no
interoperable con la arquitectura EcoStruxure.

* Laintegracion con sistemas de terceros (CCTV, control de acceso IP, medidores de energia Modbus) es
inviable sobre esta plataforma.

5.2 Software: Licencia Expirada y Plataforma Sin Registro

A CAUSAL TECNICA N.° 2 — Software de supervision sin licencia valida ni registro activo
La unica licencia existente es de tipo Demo (no productiva) en versién 3.0, expirada el 01/07/2020.

El cliente EBO WorkStation no puede establecer conexién con ningun servidor EBO, y el sistema esta
marcado como "Not Registered". No existe infraestructura de servidor EBO activa. La plataforma de
supervision legacy (CyberStation) es incompatible con los controladores de generacion actual.

Implicaciones del estado de la capa de software:
. El software EcoStruxure Building Operation version 2.0 es obsoleto; la version actual del fabricante es
notablemente superior y no es compatible con una simple actualizacién de licencia sobre la version 2.0.

+ La plataforma CyberStation, aunque funcional en su interfaz grafica, no puede comunicarse con controladores
de la plataforma EcoStruxure (SpacelLogic, SmartX) por incompatibilidad de protocolo.

+ Laausencia de licencia productiva impide el registro del sistema ante Schneider Electric, lo que bloquea el
acceso a soporte, actualizaciones de seguridad y servicios en la nube EcoStruxure.

» Desde el afio 2020 la instalacion opera sin supervision software valida, lo que constituye un riesgo operativo y
de cumplimiento normativo para la entidad.

5.3 Ausencia de Integracion y Gestion Unificada

A CAUSAL TECNICA N.° 3 — Coexistencia de plataformas incompatibles sin integracion
Se identificaron al menos tres sistemas operando de forma completamente aislada: los controladores
Andover Continuum i2600 (BMS legacy), el PLC Modicon M241 (automatizacion auxiliar) y el cliente EBO
WorkStation sin servidor. Esta fragmentacion impide la gestion centralizada, el monitoreo en tiempo real
y la generacion de reportes de eficiencia energética.

+  EIPLC Modicon M241 (TM241CE40R) opera de forma auténoma sin ningun vinculo con la capa de supervision
BMS.

* No existe una plataforma de gestion unificada que integre HVAC, control de acceso, iluminacion y medicion de
energia en un solo entorno de supervision.

* La arquitectura fragmentada incrementa el tiempo de respuesta ante alarmas y eventos, y dificulta la
trazabilidad de incidentes.
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5.4 Riesgos de Ciberseguridad

Los controladores Andover Continuum i2600, al haber alcanzado su fin de vida sin actualizaciones de seguridad,
presentan vulnerabilidades conocidas y no parcheadas. La conexion de estos equipos a redes IP —aun de forma parcial—
constituye un vector de ataque documentado para infraestructuras criticas de edificios gubernamentales. Schneider
Electric y organismos internacionales como ICS-CERT han emitido avisos de seguridad sobre vulnerabilidades en la
plataforma Andover Continuum que no recibiran correccion mediante parches de firmware.

6. JUSTIFICACION PARA MIGRACION A UN BMS ACTUAL

Con base en el andlisis técnico de las secciones anteriores, AJ Soluciones Integrales S.A.S. concluye que no existe ruta
de actualizacién parcial viable para el sistema BMS actual. La plataforma Andover Continuum en su totalidad —hardware
y software— debe ser reemplazada una arquitectura completamente nueva y actualizada, para el caso de la Alcaldia de
Usme se recomienda EcoStruxure Building Operation de Schneider Electric por las siguientes razones:

Criterio Justificacion

EcoStruxure Building Operation es la plataforma vigente y soportada por
1 Continuidad operativa Schneider Electric, con ciclo de vida extendido, actualizaciones periddicas
y soporte técnico local en Colombia.

La actualizacion incluye la adquisicion de licencias de produccion EBO
2 Licenciamiento productivo con contrato de mantenimiento, eliminando el estado actual de operacion
sin licencia valida.

Los controladores SmartX o Spacelogic (nueva generacion EcoStruxure)
3 Compatibilidad de hardware son nativamente compatibles con BACnet/IP, Modbus TCP, KNXy OPC
UA, permitiendo la integracién del M241 y demas sistemas del edificio.

La plataforma EcoStruxure recibe actualizaciones regulares de seguridad,
4 Ciberseguridad cumple con estandares IEC 62443 e integra autenticacion multi-factor y
cifrado de comunicaciones.

EcoStruxure habilita dashboards de eficiencia energética, reportes de
5 Gestion energética consumo y alertas en tiempo real, alineados con los objetivos de
sostenibilidad de la entidad publica.

La arquitectura EcoStruxure permite la integracion futura de medicién
6 Escalabilidad inteligente, control de iluminacién DALI, sistemas de acceso IP y
videovigilancia bajo una Unica plataforma de gestion.

7. ALCANCE RECOMENDADO DE LA ACTUALIZACION

7.1 Componentes de Hardware a Reemplazar

* Retiro y disposicion de los dos (2) controladores Andover Continuum i2600 Series (S/N: 715486 y S/N:
7154814) con sus tarjetas de entradas universales TAC Inc.

+  Suministro e instalacion de controladores de campo EcoStruxure SmartX AS-P o AS-B (segun puntos de
campo requeridos), con soporte nativo BACnet/IP y Modbus TCP.

*  Suministro de servidor EcoStruxure Building Operation Enterprise Server o Automation Server, segun el
numero de puntos de supervision del edificio.

* Integracion del PLC Modicon M241 existente mediante protocolo Modbus TCP al nuevo servidor EBO,
aprovechando la inversion existente en automatizacion auxiliar.

«  Estacion de trabajo (WorkStation) con licencia de produccion EBO actualizada a versién vigente.
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7.2 Componentes de Software a Actualizar

* Desinstalacion de Andover Continuum CyberStation y EcoStruxure Building Operation WorkStation v2.0.

* Instalacién de EcoStruxure Building Operation en version vigente (servidor y cliente), con licencias de
produccién para el nimero de objetos requeridos.

*  Migracioén y reprogramacion de las légicas de control, schedules y alarmas del sistema Continuum hacia la
plataforma EBO.

+  Configuracion de acceso remoto seguro y copias de respaldo automaticas de la base de datos EBO.

8. CONCLUSIONES

La inspeccion técnica realizada en las instalaciones de la Alcaldia Local de Usme revela que el sistema BMS existente se
encuentra en un estado de obsolescencia funcional total, caracterizado por:

* Hardware en estado End of Life, sin soporte ni repuestos disponibles del fabricante Schneider Electric.

»  Software de supervision (CyberStation) descontinuado, incompatible con la arquitectura EcoStruxure actual.

* Licencia de software (EBO Demo v3.0) expirada desde el 1 de julio de 2020, con mas de seis afos sin
operacion de supervision valida.

. Plataforma EBO WorkStation instalada sin servidor activo ni registro, resultando en falla de conexion
permanente.

*  PLC Modicon M241 operando de forma aislada, sin integracion al BMS.

»  Se puede evidenciar imposibilidad de continuar operando con la infraestructura existente tanto en hardware

como software debido a la falta de contrasefas, equipos adecuados y licenciamiento de una plataforma
actualizada, con soporte y que pueda manejar los sistemas del edificio.

En consecuencia, AJ Soluciones Integrales S.A.S. establece de manera técnicamente fundamentada y documentada que
no existe posibilidad de rehabilitar, actualizar parcialmente ni extender la vida util del sistema BMS actual. La Unica
solucion viable para restablecer la operacion supervisada y segura de los sistemas del edificio es la actualizacion integral
a la plataforma EcoStruxure Building Operation de Schneider Electric, incluyendo el reemplazo completo del hardware de
campo y la adquisicién de licencias de software productivas en versién vigente.

Raren L atons

Jhon Edison Bautista Huertas Karen Nataly Ladino Felizzola
AJ Soluciones Integrales S.A.S. Consorcio mantenimientos Alcaldia de Usme
NOTA LEGAL

Este informe técnico es de caracter confidencial y ha sido elaborado exclusivamente para la Alcaldia Local de
Usme y AJ Soluciones Integrales S.A.S.

Su reproduccion total o parcial sin autorizacion expresa esta prohibida. Las conclusiones aqui expresadas se
basan en la inspeccion visual y técnica realizada en la fecha indicada y pueden complementarse con los
informes de los demas sistemas asociados.

Confidencial — AJ Soluciones Integrales S.A.S. Junio 2026



